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Starken Sie mit HP lhre Resilienz gegenuber Cyberangriffen

HP PRINT SECURITY SERVICES

Renommierte HP Spezialisten fur Cybersicherheit analysieren lhre Schwachstellen und helfen lhnen dann,
einen umfassenden Plan auf Basis von ZeroTrust-Grunds@tzen zu entwickeln, der ganz auf Ihre individuellen
Erfordernisse fur remote, dezentrale, traditionelle oder hybride Arbeitsumgebungen abgestimmt ist.

Bed rohungen © KONZEPTION: EINMALIGE SERVICELEISTUNG
frihzeitig erkennen

Print Security Advisory Service

Bewerten und empfehlen

® Bewertung lhrer Risiken und Schwachstellen beim Drucken

® Entwicklung einer umfassenden Richtlinie fur Drucksicherheit auf Basis von
die Arbeit auBerhalb des Buros nutzen, benétigen IT- Zero-Trust-Grundsdtzen unter BerUcksichtigung geschaftlicher Anforderungen

Teams die Hilfe von Cybersicherheitsspezialisten, die und Best Practices
fur sie Uberwachungsaufgaben tibernehmen. ® Erstellung einer detaillierten Roadmap mit Prozess- und

Technologieempfehlungen und Prioritéten

Durch hybrides Arbeiten sind mehr Ziele fir immer
raffinierter werdende Cyberangriffe entstanden. In
dem MaBe wie mehr Menschen Cloud-Services fur

HP Wolf Enterprise Security schitzt Ihr

Netzwerk unerschutterlich mit mehrschichtigen UMSTELLUNG: EINMALIGE SERVICELEISTUNG
SicherheitsmaBnahmen - von der Hardware A . . . 4
uber die Software bis hin zu den Services. Die L] HP Print Security Implementierungsservice
weltweit sichersten Drucker' bieten umfassende “g

Empfehlungen umsetzen
® Die technischen Berater von HP entlasten lhr [T-Team, indem sie
Empfehlungen umsetzen, beispielsweise Starkung der Gerdtesicherheit,
Richtlinieneinstellungen, Zertifikatbereitstellungen und Gerétekonfiguration
zum Senden von SysLogs an SIEM-Tools.

Drucksicherheit vom Start-up-Schutz bis hin zur
kontinuierlichen Uberwachung, der Verhinderung
von und automatischen Wiederherstellung nach
Angriffen. Das spart Ihrem IT-Tfeam Zeit und Aufwand.

Mit den umfassendsten Zero-Trust-Regeln im
Druckbereich bietet HP Print Security Services®
moderne Authentifizierungsmethoden und ) ) . .
Zugriffskontrollen, richtlinienbasierte Konfiguration, ;_O\ Print Security Retainer Service
starken Datenschutz sowie Toolsets fur die aktive
Uberwachung mit der Fahigkeit, Anomalien in
Echtzeit zu beheben.

VERWALTUNG: WIEDERHOLTE SERVICELEISTUNGEN

Neubewertung und Anpassung an bewdhrte Verfahren

® Neubewertung Ihrer Druckumgebung und Umsetzung lhrer Prioritéiten
® Aufzeigen von Fortschritten und Problemen mit der Compliance

Entlasten Sie Inre IT beim Thema Drucksicherheit. ® Kontinuierliche Beratung und Anleitung zum Umgang mit stéindig neuen

HP hilft Innen, Ihre Druckumgebung zu schiitzen und Herausforderungen
Inre Resilienz gegen Cyberangriffe zu stérken, damit . . ) .
Sie bedenkenlos wachsen kénnen. E\D Print Security Governance and Compliance Service

HP ermoglicht hnen die Schaffung einer IT-Kultur, Verwalten und dberwachen

bei der Sicherheit oberste Prioritét hat - ob es sich ® Anpassung veralteter Gerdte an die flottenweiten Compliance-Anforderungen
um einen traditionellen Burostandort, Filialbetriebe ® RegelmdBige Auswertung der Sicherheitseinstellungen der Flotte und Erkennen
oder eine hybride Arbeitsumgebung handelt. verddchtiger Muster

Zertifizierte HP Spezialisten fur Cybersicherheit ® Erstellung monatlicher Berichte zum Nachweis, dass gesetzliche Vorschriften
arbeiten mit Ihnen zusammen, um die folgenden eingehalten werden

Services bereitzustellen: ® |[dentifizieren lhrer finf groBten Risiken




Was wdare, wenn Sie ...

Sicherheitskontrollen und -verfahren fir alle
Systeme dokumentieren und verwalten konnten?

die Infrastruktur Ihrer Druckflotte eng auf
Schwachstellen tberwachen kénnten?

Kontrollen einfiihren kbnnten, um Systeme
vor Viren und bésartigem Code zu schitzen?

gdmtliche vertraulichen Daten bei der
Ubertragung und nach dem Speichern
verschlisseln konnten?

sicherstellen kbnnten, dass
Druckerflottensysteme Compliance-Daten
melden?

HP die Abwicklung der Drucksicherheit
fur lhre gesamte Flotte Uberlassen
kénnten?

Erste Schritte

Schutz fur Ihre Gerdte, Daten und Dokumente

Die HP Print Security Services kénnen - in Kombination mit innovativen Funktionen fur die Sicherheit
von Gerdten, Daten und Dokumenten - dazu beitragen, lhre Druckerflotte zu schiitzen, Compliance-
Anforderungen zu erfillen und proaktiv Licken bei Ihren SicherheitsmaBnahmen zu identifizieren.
Qualifizierte HP Experten fur Cybersicherheit verfigen tber die Erfahrung und das Wissen, um Sie
bei der Bewertung Ihrer Umgebung zu unterstitzen, einen Plan zu erarbeiten und umzusetzen und
die kontinuierliche Verwaltung sicherzustellen.

HP VERWALTET IHRE FLOTTE PER REMOTE-MANAGEMENT

HP sorgt mit diesen sicheren Remote-Services flr Zero-Trust-Drucksicherheit in Ihrer Druckerflotte:

Firmware-Management-Service:
Mit geplanten Firmware-Updates kénnen Softwarefehler behoben sowie Sicherheitspatches
und technische Verbesserungen bereitgestellt werden.

Support und Verwaltung von Gerdte-Passwortern:
HP verwaltet Passworter fir HP-Gerdte und kann Bedienfelder fur die Wartung und den
Support durch HP per Fernzugriff sperren/entsperren.

@ Services fur die AuBerbetriebnahme von Gerdten:
Mithilfe des Embedded Web Servers (EWS) I6scht HP am Ende der jeweiligen Gerdtelaufzeit
oder bei einem Austausch sicher alle Daten auf der Festplatte eines Gerdts.

Verwaltun r Ger&tekonfiguration:
Festlegung oder Wiederherstellung der Gerdteeinstellungen
@ HP Pull Print Administrator:

Nutzen und verwalten Sie die Moéglichkeit des Pull-Drucks, um Compliance sicherzustellen
und Workflows zu verbessern.

@ HP Software Solution Configuration Management:
Neukonfiguration der HP Software-Lésungen bei Geratedinderungen oder -updates.

HAUFIG GESTELLTE FRAGEN
WAS BIETET MIR DER PRINT SECURITY ADVISORY SERVICE?

Rund vier Wochen nach Vorlage des ersten Berichts werden ein detaillierter Abschlussbericht,
eine Sicherheitsbewertung und eine ausfihrliche Liste empfohlener MaBnahmen an den zentralen
Ansprechpartner gesendet sowie ein Termin fir ein abschlieBendes Meeting anberaumt.

WIE ERGANZEN SICH DIESE SERVICES?

Die Print Security Services bieten End-to-End-Unterstitzung durch eine erste Risikobewertung,
Empfehlungen und eine Roadmap. HP setzt die Empfehlungen mit dem Implementation Service
um und sorgt mit dem Governance and Compliance Service dafir, dass lhre Flotte jederzeit
die Compliance-Anforderungen erfullt Der Retainer Service bietet flexible, kontinuierliche
Unterstltzung durch einen anerkannten HP Spezialisten fir Cybersicherheit.

KANN HP DABEI HELFEN, COMPLIANCE-PROBLEME ZU LOSEN, DIE SICH AUS
VORSCHRIFTENANDERUNGEN ERGEBEN?

Der Retainer Service nutzt Branchen- und behérdliche Vorschriften, um lhre Drucksicherheit
zu bewerten und Anderungen zu empfehlen. Der Governance and Compliance Service setzt
den HP Security Manager ein, um Berichte bereitzustellen, die nachweisen, dass |hre Flotte den
Sicherheitsrichtlinien lhres Unternehmens entspricht.

Sprechen Sie mit Ihrem Client Manager und/oder Lésungsspezialisten, um mehr Uber die Services zu erfahren und die néichsten Schritte zu machen.

“Die fortschrittlichsten integrierten Sicherheitsfunktionen von HP sind auf HP Enterprise und HP Managed Gerdaten mit HP FutureSmartfirmware ab Version 4.5 verfugbar. Die Aussage basiert auf einer von HP durchgefuhrten

Uberpriifung der im Februar 2023 versffentlichten Daten zu Funktionen

von Druckern derselben Wettbewerbskategorie. Nur HP bietet eine Kombination von Sicherheitsfunktionen, mit denen Angriffe erkannt und aufgehulten sowie mit einem Neustart mit Selbstreparaturfunktion gemaB den NIST

SP 800-193-Richtlinien fur die Cyber-Ausfallsicherheit von Geraten behoben werden. Eine Liste der kompatiblen Produkte finden Sie unter

Weitere Informationen finden Sie unter

PrinterSecurityClaims. ‘Der Print Security Implementation Service und der Print Security Governance and Compliance Service erfordern eine lokale Installation von HP Security Manager. Weitere Informationen finden Sie unter hp.com/

go/securitymanager.
O;)\ Fur Updates registrieren f
I hp.com/go/getupdated

i 7 . " Mehr erfahren
@ Zur Weitergabe an Kolleg:innen ‘ O\ ho.com/ao/SecureMP
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